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Quel droit pour INTERNET ?

par Thierry REISCH 

INTERNET peut être défini comme étant une interconnexion d’une multitude de réseaux informatiques, utilisant un protocole de communication commun dit TCP/IP. Afin de comprendre les principaux enjeux juridiques liés au fonctionnement de cette infrastructure, il incombe d’analyser les différents acteurs en cause.

I)
Les acteurs de la communication :

Ce sont les fournisseurs d’accès (« Access Provider ») qui fournissent un accès direct ou indirect aux utilisateurs de l’Internet. Les obligations de ces fournisseurs varient en fonction de leur statut. A titre d’exemple on peut citer cinq catégories principales : Le fournisseur d’accès commercial comme Compuserve, AOL, PTT Lux.,…, le fournisseur d’accès employeur dont les conditions d’utilisation des services Internet par les employés relèvent du contrat de travail, le fournisseur d’accès école ou université, le fournisseur d’accès associatif dont la fourniture d’accès au médium peut être l’objet même de l’association et le fournisseur d’accès individuel.

Il est évident que l’accès aux services Internet dépendra également de l’accès aux réseaux de télécommunication. Comme le secteur des télécommunications est en train d’être libéralisé, la politique d’ouverture à la concurrence de ce secteur est en plein développement
. Chaque fournisseur d’accès utilise les réseaux de télécommunications pour se connecter au « backbone », à l’épine dorsale de l’Internet. Ces artères à très haut débit relient les zones principales du réseau. Aujourd’hui il est également possible d’offrir un accès à Internet par le biais du réseau câblé ou grâce aux liaisons satellites. La fourniture dans ces conditions semble cependant relever d’une autorisation préalable du Ministère des Communications après avis de l’Institut Luxembourgeois des Télécommunications.

Un problème juridique majeur qui se pose est celui de savoir si les fournisseurs d’accès offrant la possibilité de faire de la téléphonie à travers Internet devraient également obtenir une autorisation du Ministre des Télécommunications en vertu de la loi du 21 mars 1997 sur les Télécommunications
. Il est certain qu’actuellement la voix passe essentiellement par les réseaux filaires et par les réseaux radioélectriques (GSM). Lorsque demain la voix passera aisément par les réseaux informatiques, la réglementation de la fourniture des services téléphoniques sera en pratique indifférente aux utilisateurs. 

Internet offre une panoplie de services dont les principaux feront l’objet d’une description ci-après :

II)
Les services offerts par INTERNET :

Les principaux services offerts sont d’abord les services d’information qui ont pour point commun de permettre la consultation et le chargement d’informations. C’est sur le Web que chaque utilisateur pourra à l’aide du langage de description HTML créer des applications multimédia reliées entre elles par des liens hypertextes. Ce langage permet de diffuser des documents contenant du texte, des images mais également du son et de la vidéo.

Mais, l’Internet permet également et surtout d’échanger des messages personnels en temps différé. C’est le fameux courrier électronique ou e-mail. Le principe de ce système est similaire à celui du courrier postal. Chaque usager dispose d’une boîte aux lettres électronique et d’une adresse qui l’individualise sur Internet. Un message qui n’a pas besoin d’être édité sur papier comme dans le cas de la télécopie est envoyé par son expéditeur à un ou à plusieurs destinataires identifiés par leur adresse électronique. Pour que le destinataire puisse lire le message, il suffit qu’il se connecte et relève sa boîte aux lettres. Un tel courrier a le grand avantage de mettre généralement quelques minutes pour arriver à destination.

Dernière grande offre d’Internet sont les discussions publiques encore appelés forums de discussion ou « newsgroup ». Il s’agit là d’une multitude d’espaces de discussion organisés par centres d’intérêts. Les messages postés dans un forum particulier sont accessibles librement par toute personne choisissant de lire ledit message. Tous les messages sont relayés mécaniquement de serveur en serveur, sans intervention humaine.

En vertu de ce qui précède, il incombe maintenant d’analyser de quelle manière Internet peut se voir impliqué par le droit.

III)
La réglementation des services Internet :

Il incombe de distinguer deux régimes juridiques distincts : - Les services qui véhiculent des messages destinés à une ou plusieurs personnes déterminées et individualisées relèvent du régime de la correspondance privée. - Les autres services dits publics relèvent du régime de l’audiovisuel. Concernant les services de communication Internet, la frontière entre ces deux régimes n’est pas toujours aisée à tracer. Du fait qu’un service Internet peut se définir comme « un service automatique de transmission de l’information, utilisant un protocole informatique donné » et puisqu’un même protocole peut à la fois servir à véhiculer des informations de nature privée ou/et de nature publique, il faudra déterminer quel régime juridique sera applicable en espèce ?

A)
Le régime de la correspondance privée :

Divers principes protègent le secret des correspondances : principe de protection de la vie privée, lois relatives au secret professionnel notamment. L’article 8 de la Convention européenne des droits de l’homme rappelle que « toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance »
.

Le secret des correspondances émises par voie des télécommunications est garanti par la loi. En vertu de l’article 88-1, le juge d’instruction pourra cependant à titre exceptionnel et selon des conditions et dans différentes hypothèses déterminées par la loi, ordonner l’utilisation de moyens techniques se surveillance et de contrôle de toutes les formes de communication
. Une télécommunication se définit comme « toute transmission, émission ou réception de signes, signaux, d’écrits, d’images, de sons ou de renseignements de toute nature par fil, optique, radioélectricité ou autres systèmes électromagnétiques
.

Une des applications les plus utilisées actuellement est sans doute la correspondance électronique (e-mail). En effet, de plus en plus d’entreprises utilisent le courrier électronique comme un moyen de communication entre les employés. Les questions fondamentales qui se posent dans ce cas sont les suivantes : L’employeur peut-il surveiller les courriers électroniques de ses salariés ? L’usage abusif du courrier électronique par un salarié peut-il servir de fondement à un licenciement ? Les courriers électroniques peuvent-ils être utilisés comme preuve dans le cadre d’une procédure de licenciement ?

Afin d’éviter des contestations sur la nature privée ou professionnelle des courriers électroniques, il paraît prudent de respecter le principe d’information préalable des salariés et donc de les avertir que les courriers électroniques sont réservés à un usage professionnel exclusif, que le respect de cet usage pourra être contrôlé et que les courriers électroniques pourront être utilisés comme moyen de preuve dans une procédure disciplinaire ou de licenciement.

B)
La réglementation des services de communication publique :

On entend généralement par communication audiovisuelle toute mise à disposition du public ou de catégories de public, par un procédé de télécommunication, de signes, signaux, d’écrits, d’images, de sons ou de messages de toute nature qui n’ont pas le caractère d’une correspondance privée. Il est admis que cette définition inclut les services télématiques. Compte tenu de la généralité des termes employés, elle inclut à notre sens également les services Internet.

Comme les services utilisant la voie hertzienne, les services de radiodiffusion sonore et de télévision distribuée par câble et par satellite ainsi que les services publics de télévision sont soumis à régime de concession ou de permission préalable par le Ministre compétent
 la question qui se pose est celle de savoir de quelle façon il faudra adapter ce régime juridique aux services transmis par Internet ?

En France, la fourniture de services multimédia sur un réseau câblé est subordonnée à la conclusion d’un accord avec le Conseil Supérieur de l’Audiovisuel si leur objet est directement associé à la fourniture d’un service de radiodiffusion sonore ou de télévision
. De même, la diffusion de services multimédia par un réseau hertzien ou par satellite est subordonnée à un accord du CSA, lorsque les services utilisent des fréquences dont l’attribution lui a été confiée. Ces règles sont justifiées pour des raisons techniques tenant à la rareté des fréquences hertziennes, ou tenant aux contraintes d’utilisation des réseaux câblés qui nécessitent de puissants investissements .

Avec l’Internet, cette distinction pourrait se révéler délicate, dans la mesure où les mêmes services peuvent emprunter différents réseaux. Par exemple, voit-on déjà apparaître de nombreuses radios, voire même des télévisions sur l’Internet.  Pour le juriste cela entraîne évidemment toute une série d’interrogations dont celle de savoir si la mise en œuvre de tels services de communication audiovisuelle sur l’Internet va relever d’un régime distinct selon le support à partir duquel ce service est diffusé.

Dès lors que la capacité des réseaux et les techniques de compression permettront la diffusion d’œuvres numérisées sur tous les réseaux de télécommunication, la distinction entre régulation de l’audiovisuel et celle de télécommunication deviendra de plus en plus artificielle. C’est en réalité la nature du service plutôt que celle des supports qui devrait déterminer dans le futur le régime applicable
.

Par ailleurs, les services de communication autorisés par le Ministre des Communications sont soumis à un ensemble de règles contraignantes concernant la programmation, le pluralisme de l’information, le régime et la durée de la publicité, la production et la diffusion des œuvres audiovisuelles et sont également assorties de pénalités contraignantes. La question de la légitimité d’une institution de contrôle des services Internet reste d’actualité.

IV)
La réglementation des contenus :

Il est sous-entendu que l’Internet ne doit pas être un moyen pour propager tout et n’importe quoi. La protection de l’intégrité et de la dignité humaine doivent être garanties au même niveau que sur n’importe quel autre médium. 

La diffusion d’une information peut engager la responsabilité de son auteur. La responsabilité sera contractuelle si le fournisseur du service est lié par un contrat de fourniture d’informations aux utilisateurs du service. L’étendue de la responsabilité contractuelle du fournisseur d’information dépend évidemment des obligations décrites dans le contrat et de l’objet de l’information. 

Le fait de fournir des informations périmées et sommaires peut être constitutif d’une faute. En l’absence de contrat, la responsabilité est engagée sur le fondement de la responsabilité dite délictuelle
 : il faut dans ce cas que l’information diffusée soit constitutive d’une faute, qu’elle porte préjudice à un tiers et qu’il y ait un lien de causalité entre la faute et le préjudice.

A)
La publicité en ligne :

Tous ceux qui utilisent l’Internet pour y diffuser de la publicité doivent respecter les règles particulières en raison du produit ou du service qu’ils offrent.

Bien qu’il n’existe pas encore des dispositions législatives en la matière, il faut savoir qu’Internet a développé une sorte d’autorégulation. Ainsi, une violation des règles les plus élémentaires ne sera dans la plupart des cas pas réprimée juridiquement mais entraînera une réaction négative de la part des utilisateurs : mauvaise image de marque, messages de protestation par retour de courrier électronique
.

Toute entreprise qui désire faire de la publicité sur le Net doit adapter sa stratégie commerciale aux spécificités de la communication sur l’Internet, elle doit également prendre en compte les règles de la Netiquette
.

Dans la mesure où un service Internet est accessible depuis différents pays, la publicité va être soumise à des réglementations nationales diverses. Il suffit en effet que la publicité soit reçue ou perçue au Luxembourg pour que la réglementation en matière de publicité s’applique
. Or, les législations étrangères peuvent se révéler moins contraignantes que la législation luxembourgeoise en matière de publicité. Ainsi, la publicité pour le tabac, même si elle est réglementée, est autorisée aux Etats-Unis. Au niveau européen, une directive du 3 octobre 1989 relative à la télévision transfrontière
 soumet la publicité pour l’alcool et le tabac à des conditions restrictives applicables à tous les Etats membres de la Communauté. Il existe même une proposition de directive qui prévoit l’interdiction de la publicité pour le tabac.

La publicité étrangère reçue au Luxembourg doit en théorie respecter la loi luxembourgeoise, mais l’inverse est également vrai. Par exemple, dès que les Emirats Arabes Unis, pays où l’alcool est strictement prohibé, est connecté à l’Internet, il ne devrait pas y avoir de site Web consacré au vin. Cet exemple est extrême, mais le principe reste qu’en théorie, toutes les réglementations étrangères en matière de publicité ont vocation à s’appliquer.

Cela est en pratique impossible à respecter. Cet aspect du droit de la publicité doit cependant être pris en compte par une entreprise qui disposerait d’établissements dans plusieurs pays et commercialiserait ses produits et services susceptibles de rentrer dans une catégorie faisant l’objet d’une réglementation particulière et notamment les services financiers, assurances, médicaments, tabac, alcool, activités juridiques, médicales, comptables.

Une harmonisation des règles publicitaires s’impose

B)
Les droits d’auteur :

Tous ceux qui de près ou de loin ont à faire avec la conception ou avec l’utilisation de sites web, sont confrontés sans cesse à la question des droits intellectuels, qu’il s’agisse de savoir l’usage qu’ils peuvent faire du travail d’autrui, des données en tous genres qu’ils trouvent sur Internet, des œuvres que l’on peut se procurer hors réseau, ou qu’il s’agisse de savoir si ce qu’ils créent et mettent sur Internet est protégé par le droit d’auteur.     

La loi luxembourgeoise sur les droits d’auteur et les droits voisins est actuellement en cours d’être « remodelée », afin de faire face aux défis du monde des nouvelles technologies
. Il va de soi que la protection des droits d’auteur sur Internet pose de nombreuses difficultés. Il est devenu courant de numériser, puis de reproduire et de diffuser des œuvres avec une extrême facilité. On peut même manipuler, modifier, altérer des œuvres et les intégrer dans d’autres œuvres. Il est donc normal que tout créateur d’une telle œuvre craint de ne plus recevoir la juste rémunération de son travail.

La solution idéale serait d’instituer un système de rémunération comme cela existe pour certaines oeuvres
. Un système pareil devrait pouvoir être institué pour l’utilisation des œuvres protégées sur les sites Internet. La technique semble déjà exister puisque on est en train de créer des procédés qui permettent l’immatriculation des œuvres. A l’aide de ce « tatouage électronique » on pourrait mettre en place une gestion collective des œuvres numériques. Celui qui réussira à répertorier le plus grand nombre d’œuvres identifiables dans un fichier sera en lice pour en tirer des gros bénéfices.

En ce qui concerne la diffusion d’œuvres musicales sur les sites web, il sera certainement ainsi que le système de la redevance institué par la loi et mis en place pour la diffusion d’œuvres musicales en public ainsi qu’à la télévision, sera étendu à la diffusion d’œuvres sur Internet. Là aussi, si une société réussit à acquérir les droits pour cette diffusion et ceci à titre exclusif, elle pourra générer de gros bénéfices, sous condition qu’on qualifie cette diffusion à une diffusion au public et non comme une utilisation privée. 

Tout site web peut également être rattaché à une catégorie voisine mais distincte du droit d’auteur : la base de données. La directive européenne 96/9/CE
 concernant la protection des bases de données définit les bases de données comme : « Un recueil d’œuvres, de données, ou d’autres éléments indépendants, disposés de manière systématique ou méthodique et individuellement accessibles par des moyens électroniques ou d’une autre manière ». La directive précise en outre que « les bases de données qui, par le choix ou la disposition des matières, constituent une création intellectuelle à leur auteur sont protégées comme telle par le droit d’auteur ». La directive ne vise cependant pas le contenu de la base, mais la structure de la base qui, par le choix ou la disposition des matières constitue une création intellectuelle propre à son auteur. Cette création est donc protégée indépendamment de la protection éventuellement applicable au contenu, si ce dernier obéit aux critères fixés par la loi sur le droit d'auteur.

Article paru au « Luxemburger Wort », éditions des 21 et 24 décembre 1998, ainsi que dans AGEFI Luxembourg Numéro 01/1999

1 Thierry REISCH est Avocat au Barreau de Luxembourg et Membre de la Commission du Droit d’Auteur auprès du Ministère de l’Economie.


 


� Livre vert sur le développement des services et équipements de télécommunications, COM(87) 290 du 30 juin 1987 et ses directives d’application.


� Loi du 21 mars 1997, Mémorial A N°18 du 27 mars 1997.


� Convention européenne des droits de l’homme et des libertés fondamentales du 4 novembre 1950.


� Ce sont là les fameuses écoutes téléphoniques qui pourraient facilement s’étendre au courrier électronique sur le Net.


� Article 2 de la loi du 21 mars 1997


� Dans cet ordre d’idées, il convient de citer l’affaire Flanagan v. Epson America Inc. Dans ce litige une salariée d’une société a assigné cette dernière pour atteinte à la vie privée puisque la société avait conservé une copie de tous les messages émis et reçus par la salariée. Le tribunal californien saisi a considéré que le courrier électronique n’était pas couvert par la loi relative aux écoutes téléphoniques et que le droit à la vie privée garanti par la Constitution de l’Etat de Californie couvre les informations de nature personnelle mais non professionnelle.


� Loi du 27 juillet 1991 sur les médias électroniques.


� Article 34-2 de la loi française sur la communication audiovisuelle du 30 septembre 1996.


� « Les services en ligne, entre communication audiovisuelle et télécommunications » par Laurence FRANCESCHINI, dans Médiapouvoirs, édition 43-44, p. 119.


�   Articles 1382 et 1383 du Code Civil.


� Un cabinet d’avocats américain, avait, il y a quelques années, envoyé un mail vers tous les groupes de news pour vanter ses services en matière de droit de l’immigration, ce qui déclencha une campagne de dénigrement à son encontre et amena son fournisseur d’accès à lui supprimer son accès. 


� Ces règles sont des règles de bon sens et de politesse. On peut les qualifier d’usage de l’Internet. Or les usages peuvent devenir source de droit (voir par exemple articles 664, 671…du Code Civil). Ces règles de la Netiquette ont d'ailleurs reçu une consécration puisque la Chambre de Commerce internationale (CCI) a publié un guide du marketing interactif. 


� Voir Code de la consommation.


� JOCE L 289 du 17 octobre 1989.


� Projet de loi n° 4431 sur les droits d’auteur, les droits voisins et les bases de données.


� Dans le domaine de la reprographie par le moyen des photocopies, certains pays ont institué un système de gestion collective des redevances dues pour la reproduction par reprographie des œuvres donnant lieu à droit d’auteur.


� JOCE N° L 77 du 27 mars 1996.











